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Abstrak 
Keamanan Informasi merupakan hal yang sangat penting bagi pihak perusahaan maupun 

perguruan tinggi. Banyak dampak negatif yang ditimbulkan bagi perguruan tinggi jika 
keamanan informasi tidak dijaga dengan baik. Penelitian ini menganalisis bagaimana 
administrator universitas dapat mengidentifikasi faktor risiko operasional yang terlibat dengan 
operasi e–Learning. Empat jenis risiko operasional utama yang terlibat ialah risiko keamanan 
data, keamanan password, risiko proses, serta risiko serangan dari hacker. eLINA (E–Learning 
Universitas Narotama) belum pernah melakukan penilaian manajemen risiko pada web 
pembelajaran berbasis online. Untuk melindungi web tersebut, serta menjaga keberlangsungan 
proses bisnis, maka penelitian ini akan menggunakan metode NIST SP 800–30 Revisi 1, yang 
terdiri dari empat proses yaitu persiapan untuk melakukan penilaian, melakukan penilaian, 
komunikasikan hasil, dan mempertahankan penilaian. Hasil akhir dari penilaian ini berupa 
rekomendasi pendekatan mitigasi untuk perlindungan sistem pembelajaran online  Universitas 
Narotama. 

 
Kata kunci: Manajemen Risiko, NIST SP 800–30 Revisi 1, Keamanan Informasi, e – learning, 
Penilaian Risiko. 
 
 

Abstract 
Information security is very important for companies and universities. Many negative 

impacts have been caused by universities if information security is not properly maintained. 
This study analyzes how university administrators can identify operational risk factors involved 
with e-Learning operations. The four main types of operational risks involved are data security 
risk, password security, process risk, and the risk of attacks from hackers. eLINA (E-Learning 
Narotama University) has never conducted a risk management assessment on an online-based 
learning web. To protect the web, as well as maintain the continuity of business processes, this 
study will use the NIST SP 800-30 Revision 1 method, which consists of four processes, namely 
preparation for assessment, assessment, communicating results, and maintaining assessment. 
The final result of this assessment is a recommendation for a mitigation approach for the 
protection of the online learning system of Narotama University. 
 
Keywords: Risk Management, NIST SP 800-30 Revision 1, Information Security, E – Learning, 
Risk Assesment. 
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1. PENDAHULUAN 
 

Manajemen risiko memegang peranan penting dalam pengambilan keputusan terhadap 
berbagai risiko yang sedang terjadi. Diantaranya ialah mengatur risiko teknologi informasi, 
membantu perkembangan proses bisnis yang akan memberikan keuntungan, serta sebagai 
manajemen sumber daya yang efektif [2]. Dalam penelitian ini menggunakan sistem 
pembelajaran E-Learning Universitas Narotama sebagai studi kasusnya, yang mana seringkali 
terjadi kendala pada server dan juga sistem keamanannya. 

(e-Learning Universitas Narotama) merupakan suatu web pembelajaran online yang 
diciptakan khusus untuk mahasiswa Universitas Narotama agar mereka dapat memanfaatkan 
teknologi informasi dan komunikasi pada masa kini. Untuk dapat mengakses sistem 
pembelajaran ini diperlukan perangkat komputer, laptop atau smartphone yang telah terhubung 
dengan koneksi internet. Penggunaan eLINA memberikan banyak keuntungan, maka dari itu 
kehadirannya dinilai sangat penting karena memiliki manfaat dalam efisiensi waktu dan biaya. 
Selain itu, pembelajaran online ini dapat dilakukan dimanapun dan kapanpun tanpa 
menghabiskan waktu untuk belajar di dalam ruangan. Sekian banyaknya keuntungan yang 
diperoleh dari eLINA, tapi tak dapat dipungkiri adanya kemungkinan yang mengancam dan 
berisiko. Penelitian ini berperan penting karena menganalisis berbagai risiko hal tersebut 
menjadi suatu acuan bagi manajemen dalam melakukan pencegahan, penanganan, serta 
perbaikan terhadap berbagai kemungkinan risiko tersebut. Maka dari itu, proses analisis ini akan 
menerapkan sebuah metode NIST SP 800-30 Rev 1 guna sebagai membantu keamanan pada 
web dan menganalisa permasalahan tersebut. 

Penelitian terdahulu ini akan dicantumkan oleh Fathoni Mahardika 2017 [3] Manajemen 
Risiko Keamanan Informasi Menggunakan Framework NIST SP 800 – 30 Revisi 1. Hasil 
kesimpulan bahwa metode NIST SP 800 – 30 Revisi 1 merupakan metode yang berfokus pada 
sistem keamanan pada suatu sistem dan memiliki hasil berupa rekomendasi sebagai 
meminimalisir permasalahan sistem yang di kelompokan dengan penilaian dilakukan 
berdasarkan kondisi masalah organisasi tersebut. Persamaan dari Penelitian Terdahulu ini 
penelitian dilakukan menggunakan metode NIST SP 800 – 30 Revisi 1 yang membahas tentang 
keamanan sistem. Sedangkan perbedaan yang terdapat pada penelitian ini dengan Penelitian 
Terdahulu yang di atas membahas tentang sistem keamanan web pembelajaran online yang ada 
di Universitas Narotama berserta aset TI (Teknologi Informasi). 
 
 

2. METODE PENELITIAN 
 

2.1  Tahapan Penelitian 

 
Gambar 1. Tahapan Penelitian 

 
2.2 Pengumpulan Data 
2.2.1 Wawancara  
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Memperoleh data – data permasalahan yang ada sistem pembelajaran eLINA dan 
memperoleh data – data sebuah ancaman dan risiko yang telah terjadi sehingga bisa 
memperngaruhi proses yang sedang berlangsung, untuk tujuan penelitian ini dengan cara tanya 
jawab dan sambil bertatap muka secara langsung antara pimpinan departemen eLINA dan 
personil yang membantu mengelola sistem tersebut. 

 
2.2.2 Studi Literatur 

Data yang diperoleh seperti buku, jurnal, dan informasi dari internet yang berhubungan 
dengan menejemen resiko sistem informasi mengunakan metode NIST 800-30 Revisi 1, dan 
standar penerapan manajemen resiko.  
 
2.3 Analisis 

NIST (National Institute of Standard and Technology) merupakan organisasi pemerintah 
di Amerika Serikat dengan misi mengembangkan dan mempromosikan penilaian, serta standar 
dan teknologi untuk meningkatkan fasilitas dan kualitas kehidupan [1]. Kegunaan utamanya 
adalah meneliti berbagai ilmu untuk mempromosikan dan meningkatkan infrastruktur teknologi. 
NIST mengeluarkan rekomendasi melalui publikasi khusus 800-30 Revisi 1 tentang Guide for 
Conducting Risk Assessments 
 
2.3.1 Conduct The Assessment (Melakukan Penilaian) 
2.3.1.1 Threat Sources (Identifikasi Sumber Ancaman) 

Mengidentifikasi dan menggambarkan sumber ancaman yang terjadi pada sistem 
pembelajaran eLINAsebagai karakteristik penargetan untuk ancaman permusuhan dan berbagai 
efek untuk ancaman non-permusuhan [4]. 
 
2.3.2 Threat event (Identifikasi Peristiwa Ancaman) 

Mengidentifikasi Peristiwa ancaman didapat dari hasil wawancara dan observasi. Setelah 
melakukan wawancara dan observasi di departemen eLINA, maka akan didapatkan sekumpulan 
perstiwa risiko yang mungkin terjadi. 
 
2.3.4 Vulnerabilities (Kerentanan) 

Dalam tahap ini merupakan berbagai kelemahan atau kekurangan dari sistem 
pembelajaran eLINA yang memungkinkan terjadi ancaman terhadap sistem [5]. Input dari 
serangan yang pernah terjadi, dari hasil pengecekan/pengetesan sistem, serta dari proses yang 
dihasilkan list vulnerability atau kerentanan yang memungkinkan diserang oleh risiko. 
 
2.3.5 Likelihood (Kemungkinan) 

Digunakan untuk memperoleh nilai kecenderungan yang mungkin terjadi, tingkat 
kemungkinan terbagi menjadi 5 Very High, High, Moderate, Low, Very Low 
 
2.3.6  Impact (Dampak) 

Pada tahap analisis dampak akan menjelaskan bagaimana risiko akan berpengaruh pada 
misi sistem dan data yang diolah pada sistem pembelajaran ELINA akan menghasilkan berupa 
definisi dampak dari risiko-risiko tersebut.  
 
2.3.7  Risk Determination (Menentukan Risiko) 

Penentuan risiko ini bertujuan untuk menilai tingkat risiko terhadap sistem, untuk menilai 
tingkat risiko ini mengacu kepada kemungkinan risiko dan dampak risiko yang sudah ditentukan 
pada metode NIST SP 800-30 Revisi 1 
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3. HASIL DAN PEMBAHASAN 
 

3.1  Identifikasi Aset 
Seorang pemilik aset harus di identifikasi untuk setiap aset, untuk memberikan 

tanggung jawab dan akuntabilitas untuk aset tersebut.aset tersebut tidak memiliki hak atas aset, 
tetapi memiliki tanggung jawab untuk pembuatan, pengembangan, pemeliharaan, penggunaan 
dan keamanan yang sesuai. Pemilik aset seringkali adalah orang yang paling cocok untuk 
menentukan nilai aset terhadap organisasi. Aset utama meliputi -proses dan informasi inti dari 
kegiatan dalam lingkup. Aset utama lainya seperti proses organisasi juga dapat diperhitungkan, 
yang akan lebih tepat untuk menyusun kebijakan keamanan informasi atau rencana 
kelangsungan proses pelayanan. Berikut adalah beberapa aset pada aplikasi eLINA (e - 
Learning) Universitas Narotama seperti pada Tabel 1  

 
Tabel 1. Aset eLINA 

 
 
3.2 Threat Sources (Identifikasi Sumber Ancaman) 

Mengidentifikasi dan menggambarkan sumber ancaman yang terjadi pada sistem 
pembelajaran ELINAsebagai karakteristik penargetan untuk ancaman permusuhan dan berbagai 
efek untuk ancaman non-permusuhan.Tabel 2 berikut ini: 
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Tabel 2. Identifikasi Ancaman 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.3 Threat Event (Identifikasi Peristiwa Ancaman) 

Pada tahapan ini menjelaskan organisasi menentukan peristiwa ancaman yang harus 
dipertimbangkan selama penilaian risiko dan tingkat perincian yang diperlukan untuk 
menggambarkan peristiwa tersebut [6]. Deskripsi peristiwa ancaman dapat diekpresikan dalam 
istilah yang sangat umum misalnya, Phising, Distribusi penolakan layanan, dalam istilah lebih 
deskriptif menggunakan taktik, teknik dan prosedur atau dengan istilah yang sangat spesifik. 
Selain itu [9], organisasi  mempertimbangkan serangkaian peristiwa ancaman yang  
reprensentatif dapat berfungsi sebagai titik awal untuk mengidentifikasi peristiwa ancaman 
spesifik dalam penilaian risiko dan tingkat konfirmasi apa yang diperlukan agar perisitiwa 
ancaman dianggap relevan untuk tujuan penilaian risiko. Organisasi dapat mempertimbangkan 
peristiwa ancaman yang telah diamati baik secara internal atau oleh organisasi yang merupakan 
rekan / mitraatau semua peristiwa ancaman yang mungkin terjadi. 
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3.4  Vulnerabilities (Kerentanan) 
Dalam tahap ini merupakan berbagai kelemahan atau kekurangan dari sistem 

pembelajaran eLINA yang memungkinkan terjadi ancaman terhadap sistem. Input dari serangan 
yang pernah terjadi, dari hasil pengecekan/pengetesan sistem, serta dari proses yang dihasilkan 
list vulnerability atau kerentanan yang memungkinkan diserang oleh risiko. Pada Tabel berikut 
3 ini: 

 
Tabel 3. Kerentanan 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.5  Likelihood (Kemungkinan) 

Digunakan untuk memperoleh nilai kecenderungan yang mungkin terjadi, tingkat 
kemungkinan terbagi menjadi tiga kategori, yaitu [7]: 

i. Tinggi, sumber ancaman yang memiliki motivasi tinggi dapat merugikan organisasi, 
hal ini terjadi karena pengendalian untuk mencegah kerentanan dilakukan tidak 
efektif.  

ii. Sedang, sumber ancaman memiliki motivasi yang mampu merugikan organisasi, 
namun organisasi masih dapat melakukan kontrol yang mana mampu menghambat 
keberhasilan dari kerentanan yang ada.  

iii. Rendah, sumber ancaman yang memiliki motivasi kurang atau rendah, kontrol 
digunakan untuk mencegah atau mengurangi suatu kerentanan yang akan terjadi 
pada organisasi. Pada Tabel 4 berikut ini: 
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Tabel 4. Identifikasi Kemungkinan 

 
 

3.6  Impact (Dampak) 
Pada tahap analisis dampak akan menjelaskan bagaimana risiko akan berpengaruh pada 

misi sistem dan data yang diolah pada sistem pembelajaran eLINA akan menghasilkan berupa 
definisi dampak dari risiko-risiko tersebut [8]. Tabel 5 berikut ini: 
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Tabel 5. Identifikasi Dampak 

 
 
3.7  Risk Determination (Menentukan Risiko) 

Penentuan risiko ini bertujuan untuk menilai tingkat risiko terhadap sistem, untuk menilai 
tingkat risiko ini mengacu kepada kemungkinan risiko dan dampak risiko yang sudah ditentukan 
pada metode NIST SP 800-30 .[10]. Masing-masing memiliki skor sebagai berikut:  
i. Dampak yang akan dihasilkan dari peristiwa tersebut  
ii. Kemungkinan terjadinya peristiwa. 
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Tabel 6. Penentuan Risiko 

 
 
 

4. KESIMPULAN 
 

Berdasarkan penelitian yang telah dilakukan melalui wawancara dan obeservasi pada 
sistem pembelajaran eLINA (e-learning) Universitas Narotama mengenai risiko – risiko yang 
ada pada sistem tersebut peneliti menggunakan metode NIST SP 800-30 Revisi 1 guna untuk 
identifikasi risiko yang dilakukan untuk mengetahui permasalahan atau ancaman sehingga dapat 
dilakukan tindakan pengamanan yang bersifat pencegahan, deteksi maupun koreksi. 
 
 

5. SARAN 
 

Berdasarkan kesimpulan dari penelitian tersebut, maka  penulis merekomendasikan 
berupa saran – saran sebagai berikut. 

Aplikasi sistem pembelajaran eLINA (e-learning) merupakan aplikasi yang sangat 
penting bagi mahasiswa maupun dosen tetapi departemen eLINA belum menerapkan keamanan 
penuh pada sistem tersebut sehingga banyak ancaman atau permasalahan yang berulang – ulang 
yang selalu terjadi, maka diharapkan untuk kedepannya departemen eLINA dapat melakukan 
penilaian risiko, peringanan risiko dan evaluasi risiko agar terhindar dari risiko – risiko yang 
mempengaruhi operasional, Dan juga program eLINA dibuat menggunakan PHP (bahasa 
pemerograman) versi 3.7 sedangkan siklus update PHP sudah 7.0 maka diperlukan update PHP 
(bahasa pemerograman) agar untuk kedepannya keamanan bisa lebih meningkat. 

Perawatan terhadap aset – aset TI dan sistem keamanan perlu ditingkatkan lagi yang 
diharapkan untuk kedepannya, departemen eLINA mengecek secara rutin terhadap aset – aset 
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TI  karena hal tersebut masih rentan akan terjadinya ancaman yang dapat menghasilkan dampak 
buruk atau risiko – risiko yang dapat mempengaruhi sistem, aset – aset TI sangat memiliki peran 
penting dalam proses aplikasi sistem pembelajaran eLINA (e-learning) Univeritas Narotama. 
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